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	情况说明
	报告日期： 2015-03-31 
	项目名称：

律讯

	
	作者：方伟明
	

	关键字：单向认证 双向认证 服务器证书/站点证书


1 问题
打开https开头的地址，会跳出该界面。
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我们的需求：

1. 购买服务器证书之后，再打开该界面，能直接进行安全访问；
2. 本地不需要安装任何东西，也不会提示该网页不安全等类似信息。和访问http的地址一样。
2 问题分析与解决方法
出现上述问题的原因可能有：
1. 服务器端签发的服务器证书（又可称为站点证书、设备证书）已失效；

2. 服务器端签发的服务器证书cn项与所访问的url不匹配；

3. 客户端对服务器证书验证失败，验证失败的原因包括但不限于客户端根证书未安装等。
对于第1、2个原因产生的问题，可以通过重新签发服务器证书的方式解决。

对于第3个原因产生的问题，需要客户端在首次登录网站时手工安装一下该网站的站点根证书。

较典型的案例是12306.cn铁路购票网。在未安装该网站站点证书所签发的根证书时，点击购票按钮，浏览器会提示：
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出现该提示的原因是未安装12306网站站点证书的根证书导致信任链验证失败。下载并安装该根证书后即可解决该问题：
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